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1 Registrar para KnowBe4 
 

Cuando usted primero es inscrito en una capacitación de KnowBe4, usted recibirá un correo a su 

cuenta de correo electrónico intl.unbound.org para dejarle saber que ha sido inscrito, cuando 

debe completar la capacitación y las tareas asignadas de capacitación.  Haga clic en el enlace en 

el correo: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Luego, usted verá el siguiente mensaje para indicar que se ha enviado un enlace de confirmación 

en otro correo para completar el proceso de registro: 

 

 

 



 

 

Al recibir el segundo correo, haga clic en el enlace que dice, Äctivar mi cuenta: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Luego, complete el formulario con su primer nombre y sus apellidos.  Cree su contraseña para 

KnowBe4 ingresando la contraseña una vez, y luego ingresádola otra vez para confirmar.  Luego 

haga clic en Iniciar sesión: 

 

 

 

 



 

 

2 Iniciar sesión en KnowBe4 
 

Una vez que usted haya registrado, para iniciar sesión en KnowBe4, vaya a www.knowbe4.com 

y haga clic en Account Login en la parte superior derecha: 

 

 

 

 

 

 

 

Introduzca su correo electrónico intl.unbound.org y haga clic en Siguiente: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Introduzca la contraseña de KnowBe4 que usted creó cuando registró y haga clic en Iniciar 

sesión: Si usted no recuerda la contraseña, haga clic en ¿Olvidó su contraseña? para enviarse un 

enlace para reestablecer la contraseña. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://www.knowbe4.com/


 

 

3 Ver y completar capacitaciones 
 

Después de iniciar sesión en KnowBe4, usted verá un tablero que muestra cualquier tarea 

asignada de capacitación.  Para ir a sus tareas asignadas de capacitación, haga clic en el botón Ïr 

a Capacitación o haga clic en la pestaña de Capacitación: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Si usted prefiere, puede hacer clic en el idioma al lado de una capacitación para ver los idiomas 

en los cuales la capacitación está disponible y seleccionar otro idioma.  Si no, haga clic en 

Comenzar para comenzar la capacitación: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

Su capacitación abrirá en otra ventana. Siga las instrucciones. Es necesario ver los videos que 

son parte de la capacitación para poder hacer clic en Siguiente para avanzar a la próxima sección.  

A veces es necesario hacer clic en íconos para ver ciertos videos o para leer información.  Las 

instrucciones en la pantalla le dejarán saber si es necesario hacer clic en algún icono. 

 

Una vez que usted haya terminado su capacitación requerida, verá este mensaje Once you have 

completed all of your required training, you will see this message on the Training tab. It is not 

necessary to complete additional training modules unless you receive an email asking you to do 

so. 

 

 



 

 

4 Trampas de phishing 
Como parte de la capacitación de seguridad de internet, cada usuario recibirá trampas simuladas 

de phishing en momentos aleatorios.  Es necesario reportar estas trampas para pasar la 

capacitación.  Si usted hace clic en una trampa simulada de phishing en vez de reportarla, usted 

será inscrito en capacitación adicional. 

 

4.1 Activar el complemento Phish Alert para Gmail 

Para poder reportar y hacer seguimiento de trampas de phishing enviadas como parte de la 

capacitación, cada usuario recibirá un correo de activación del complemento Phish Alert para 

Gmail.  Al recibir este correo, ábralo y haga clic en el botón Phish Alert en el lado derecho de 

Gmail. No es necesario usar la clave de registro manual en el correo. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

Luego, usted verá un mensaje que dice que ha activado exitosamente el botón Phish Alert (el 

mensaje está en inglés). Cierre el mensaje. No es necesario hacer nada más en este momento. 

Usted usará este botón en el future para reportar trampas de phishing. 

 

 
 

 

 



 

 

4.2 Reportar trampas de phishing 

Al recibir un correo, si usted nota algo sospechoso, por ejemplo, errores otrográficos, un sentido 

de urgencia, remitentes no esperados, datos adjuntos no esperados, etc., el correo debe ser 

reportado como phishing.  Para hacer esto, abra el correo y haga clic el botón Phish Alert al lado 

derecho.  Solo use este botón para reportar correos que son intentos de phishing. No lo use para 

correos de marketing ni otros correos no deseados que no son intentos maliciosos.  Usted puede 

cancelar la suscripción de estos correos o reportarlos como spam como sea apropiado. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Usted verá un mensaje de confirmación en inglés preguntado se está seguro que quiere reportar 

el correo como phishing.  Haga clic en Phish Alert para proceder a reportar el correo como 

phishing: 

 

 



 

 

4.2.1 Phish alert – trampa simulada de phishing de KnowBe4 

 

Si el correo que usted reportó era una trampa simulada de phishing de KnowBe4, verá un 

mensaje en inglés que dice, “Felicidades! El correo que reportó fue una trampa simulada de 

phishing iniciada por su organización”. ¡Buen trabajo! Usted pasó la trampa simulada de 

phishing y puede cerrar el mensaje.  Luego el correo será eliminado.  No es necesario hacer nada 

más en este momento pero siga monitoreando su correo para mensajes adicionales de phishing 

para poder reportarlos en el futuro. 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

4.2.2 Phish alert – qué hacer si usted reporta un correo que no fue de 
KnowBe4 

 

Si usted hace clic en el botón Phish Alert en un correo que no fue una trampa simulada de 

KnowBe4, usted verá el mensaje abajo en inglés que dice que el correo será eliminado (movido a 

su carpeta de Papelera).  Esto podría significar que el correo fue un intento de phishing real (no 

de KnowBe4) o que el mensaje fue legítimo. Para revisar el correo nuevamente, vaya a su 

carpeta de Papelera, pero tenga cuidado no hacer clic en cualquier enlace ni dato adjunto si usted 

sospecha que el correo es un intento de phishing. 

 

 
 



 

 

4.2.3 Errores de phishing 

Si usted recibe una trampa simulada de phishing de KnowBe4 y hace clic en un enlace o abre un 

dato adjunto en ese correo, verá un mensaje que dice que usted hizo clic en una trampa simulada 

de phishing.  Luego usted será agregado a una capacitación adicional de phishing en KnowBe4 y 

recibirá un correo con la información sobre la capacitación requerida. 

 

 


